Squid no FreeBSD

Vamos instalar um Squid em modo transparente no FreeBSD.

Consideramos que o NAT está configurado e a internet está funcionando, porém se for necessário habilitar as 

opções de NAT deve-se recompilar o kernel com as opções necessárias:

------------------KERNEL------------------

options SYSVMSG

options MSGMNB=16384

options MSGMNI=41

options MSGSEG=2049

options MSGSSZ=64

options MSGTQL=512

options SHMSEG=16

options SHMMNI=32

options SHMMAX=2097152

options SHMALL=3096
Compilando o Squid

Baixe o fonte do Squid e descompacte o pacote:

# fetch http://www2.us.squid-cache.org/Versions/v2/2.5/squid-2.5.STABLE12.tar.gz

# tar zxvf squid-2.5.STABLE12.tar.gz

Agora vamos compilar para instalar:

# ./configure --prefix="/usr/local" --sysconfdir="/usr/local/etc/squid" \

   --enable-storeio="ufs diskd" --enable-removal-policies="lru heap" \

    --enable-default-err-language="Portuguese" \

    --disable-hostname-checks \

    --enable-delay-pools --enable-cache-digests

# make

# make install

Se tudo correr bem, o Squid está instalado.

Criando usuários e setando permissões

Crie um usuário para o Squid:

# adduser squid

Siga as instruções que são mostradas.

Crie um diretório para o Squid fazer o cache:

# mkdir /usr/local/squid

# mkdir /usr/local/squid/cache

# mkdir /usr/local/squid/logs
Coloque as permissões do diretório:

# chown -R squid:squid /usr/local/squid

Agora o Squid.conf
Agora vamos configurar o squid.conf:

# cd /usr/local/etc/squid

# mv squid.conf squid.conf.old

Copie o conteúdo abaixo para dentro do arquivo squid.conf:

#User e Grupo do squid

cache_effective_user squid

cache_effective_group squid
# diretório de cache rodando com diskd

#O valor 5000 é o espaço do cache. 5000 é aproximadamente 5G

cache_dir diskd /usr/local/squid/cache 5000 16 256 Q1=64 Q2=72

# Arquivo do PID.

pid_filename /usr/local/squid/squid.pid
# Log de requisições.

cache_access_log /usr/local/squid/logs/access.log

# Log do cache.

cache_log /usr/local/squid/logs/cache.log

# Log de objetos guardados. Pode ser desativado.

cache_store_log none

http_port 3128

acl QUERY urlpath_regex cgi-bin ?

no_cache deny QUERY

#Esta linha libera sua rede interna

acl clientes src 192.168.0.0/24

acl all src 0.0.0.0/0.0.0.0

acl manager proto cache_object

acl localhost src 127.0.0.1/255.255.255.255

acl to_localhost dst 127.0.0.0/8

acl SSL_ports port 443 563

acl Safe_ports port 80 # http

acl Safe_ports port 21 # ftp

acl Safe_ports port 443 563 # https, snews

acl Safe_ports port 70 # gopher

acl Safe_ports port 210 # wais

acl Safe_ports port 1025-65535 # unregistered ports

acl Safe_ports port 280 # http-mgmt

acl Safe_ports port 488 # gss-http

acl Safe_ports port 591 # filemaker

acl Safe_ports port 777 # multiling http

acl CONNECT method CONNECT

http_access allow manager localhost

http_access deny manager

http_access deny !Safe_ports

http_access deny CONNECT !SSL_ports

http_access allow localhost

http_access allow clientes

#Fecha tudo

http_access deny all

visible_hostname proxy.dominio.com.br

# Numero de arquivos de log rotacionados a guardar.

logfile_rotate 4

# Evita que sejam feitos coredumps.

coredump_dir none

# Tempo para esperar requisições antes de shutdown

shutdown_lifetime 10 seconds

#Memória que o squid vai usar

cache_mem 32 MB

maximum_object_size 16384 KB

cache_replacement_policy heap LFUDA

httpd_accel_host virtual

httpd_accel_port 80

httpd_accel_with_proxy on

httpd_accel_uses_host_header on

Faça as alterações necessárias no arquivo acima. Não esqueça

de verificar a questão do espaço em disco e da memória usada.

Criando o cache e regras no firewall

Bem, o Squid está configurado. Agora vamos criar o cache:

# /usr/local/sbin/squid -z

E já podemos inicializar o Squid:

# /usr/local/sbin/squid

Pronto está ativo.

Leia a página de manual para ver outros comandos.

Criando regras no firewall

No seu rc.local vamos colocar as duas linhas abaixo antes da linha do NAT.

#Bloqueia que IPs de fora usem o proxy

#Lembre-se que a interface configurada tem que ser a externa nesse caso rl0

/sbin/ipfw add 4 deny ip from any to any 3128 via rl0

#Redirecionamento Squid 192.X.X.X é a minha rede interna

/sbin/ipfw add 9 fwd 127.0.0.1,3128 tcp from 192.168.0.0/24 to any 80
Pronto, agora é só verificar se o tráfego da porta 80 já está passando pelo proxy:

# tail -f /usr/local/squid/logs/access.log

